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您每天都在证明您拥有保护关键资产所需要
的才能。但我们的职业总是在变化，即使是最
聪明的人也会受益于成功之旅的指导。ISC2
将帮助您发现正确的路径，制定计划并事业
有成。 

CISSP终极指南涵盖了关于世界领先的网络
安全领导力认证的方方面面。 打开它，了解
CISSP和ISC2如何帮助您成为顶级的网络安
全专家。
 



发现您的路径
更多信息见 “认证路径”。

CISSP适合我吗？
随着组织继续推行数字化转型计划，威胁形势一直在扩大。 然而，网络安全领导人才
十分稀缺。 这就是ISC2 CISSP的作用所在--帮助填补这一空白。 一旦获得认证，认证
专业人员的机会几乎是无限的。

CISSP是一个供应商中立的网络安全认证，它表明您拥有在任何环境中设计、实施和
管理一流网络安全计划的知识。 各个组织寻求供应商中立的认证，以避免因供应商
锁定带来的局限性和费用问题。

CISSP特别适合于寻求证明他们对网络安全战略和实践实施的理解的信息安全专业
人员。 它表明您拥有设计、开发和管理组织的整体安全态势的高级知识和技术技能。

第一步--成为ISC2候选人
加入世界领先的网络安全专业组织ISC2，开始您的旅程。 作为候选人，您可以享受到我们的
认证会员所享有的诸多福利，包括20%的在线培训折扣和30%-50%的英文教材折扣，助您走
上CISSP认证之路。

立即注册。 第一年是免费的-您无需支付任何费用。*
*如果您选择在第一年后续期，每年需支付50美元。

获得五年的经验
要获得CISSP的资格，您必须通过考试，并在 ISC2 CISSP通用知识体系（CBK®）的八个领域
中的两个或更多领域拥有至少五年的累积带薪工作经验。

如果您还没有足够的经验，在成功通过CISSP考试后，您可以成为ISC2准会员。
然后，准会员将有六年时间来获得CISSP认证所需的经验。

https://www.isc2china.org/?page_id=8724?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=cisspultimateguidecn&utm_content=candidate
https://www.isc2china.org/?page_id=635?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-associate&utm_term=cisspultimateguidecn&utm_content=associate


通常使用或需要CISSP认证的工作

•   首席信息官

•   首席信息安全官

•   首席技术官

•   合规经理/官员

•   安全总监

•   信息架构师

•   信息经理/信息风险经理或顾问

•   IT专员/总监/经理

•   网络/系统管理员

•   安全管理员

•   安全架构师/安全分析师

•   安全顾问

•   安全经理

•   安全系统工程师/安全工程师



社区中的CISSP持证者
“CISSP是全世界公认的黄金标准。它的整个前提不仅仅是通过考试，而是

证明您有可验证的经验，可以高标准地实施。ISC2道德规范很重要。 对CPE
学分的要求很严格，但它有助于让您的技能保持最新状态。 这一切加起来
就是一个非常可信的认证。”

“CISSP给了您很大的可信度，因为在那些以此为生的人眼里，他们都明白
它是什么。 这绝对是您名片上的一个重要称号。 我认为它是网络安全的黄
金标准。 它是安全社区中最被认可的证书。

“当我通过CISSP考试时，我获得了进入ISC2强大的行业专家社交网络的
机会。 我参加行业活动，以更地了解我的同行如何应对网络安全挑战。
ISC2社区在线讨论板和当地分会提供精彩的演讲和研讨会，可以让您专注
于您的技能。” 

Angus Macrae
网络安全负责人
英格兰康沃尔郡国王服务中心

Theresa Grafenstine
全球首席技术审计师
美国特拉华州威尔明顿市花旗银行

Jason Lau
CISO
新加坡Crypto.com公司 

在备考CISSP时，您将获得全方位的福利，包括20%的在线培训折扣和30%-50%的英文教
材折扣，以帮助您做好准备。 立即注册.

成为ISC2候选人

“CISSP使我成为一个更强大的专业人士。它告诉我，我在一家公司工作时
学到的一切并不适合所有地方。 现在我知道了什么是标准，以及如何识别
最佳{j}框架。 当我被放在不同的、不熟悉的岗位上时，我有从CISSP中获得
的坚实基础，我可以据此开展工作。”

Christine Izuako
Cyber Pop-up创始人兼首席执行官 
伊利诺斯州芝加哥市

https://www.isc2china.org/?page_id=8724?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=cisspultimateguidecn&utm_content=candidate


1994年推出

CISSP持证者的平均薪
资：140,230美元

CISSP概述

赞誉

以3比1的优势被评为
雇主眼中最有价值的

认证。

被评为最佳信息安全认
证中的顶级认证之一

领英上招聘经理 
要求的首个安全证书

屡次被评为 “最佳专
业认证课程”
— SC 杂志

在 “下一个大事件 “列表中排名第一，是受访者计划在2023年获得的认证。    
— 认证杂志

CISSP持证者是超过
600,000名网络安全专家组
成的人脉网的一部分

领英上招聘经理最需要的
安全认证 

ANAB/ANSI
认证

美国国防部批准

2017年12月18日推出的计
算机适应性考试(CAT)

ISC2认证会员遍布全球
170多个国家

93%的CISSP 
终身从事此行业



CISSP认证优势

多样的技能  
建立可应用于不同技术和方法
的供应商中立的技能。

领导力 
培养一套仅凭工作经验无法
获得的广泛的技术和非技术
技能。

更高的薪资
赚得更多。
2023年，《认证杂志》的年度调查
显示，平均工资为140,230美元（美
国）和115,080美元（全球）。

更强的技能组合
拓展履行组织职责所需的技能和
知识。

职业机会和晋升   
提高知名度和可信度，创造新的职

业机会。

可信度 
展示出坚实的基础，以减轻和应对

网络威胁。

加入强大的同行网络
成为ISC2会员，解锁独家资源、教育

工具和同行交流的机会

扩展知识面
对网络安全的通用知识体系（CBK®）

达到更深、更好、更广的理解。



ISC2会员福利
一旦您获得CISSP，您将成为ISC2会员，并成为永不停止学习和成长的专业社区的一员。
您还将获得用于继续教育和发展的全套福利和资源，其中许多将帮助您获得CPE学分以
维持您的认证：

*如果您选择在第一年后续期，每年需支付50美元。

立即注册成为ISC2候选人 
第一年是免费的 - 您无需支付任何费用。*在备考过程中，您可以享受诸多福利 - 以及CISSP
在线自定进度和在线讲师指导课程的20%折扣。

• 免费在线的继续专业发展课程 

•  ISC2证书折扣

• ISC2活动和包括ISC2安全大会在内的行业活动 
 的折扣价格

• CRC出版社（所有CBK认证书籍）的折扣

• Wiley出版物的折扣（所有认证习题书籍和学习 
 指南）

• 免费参加ISC2关于网络安全主题、工具和趋势的 
 网络研讨会 

• 免费访问ISC2安全大会网络研讨会频道，其中包 
 含往届大会的分组会议  

• 邀请加入或创办当地的ISC2分会 

• 志愿者机会

• 访问网络安全和教育中心

• 通过ISC2全球成就奖获得专业认可 

https://www.isc2china.org/?page_id=8724?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=cisspultimateguidecn&utm_content=candidate
https://www.isc2.org/Development
https://www.isc2china.org/certificates/?utm_medium=asset&utm_term=cisspultimateguidecn&utm_content=certificate&utm_source=isc2&utm_campaign=GBL-Certificate
https://www.isc2.org/Events
https://www.isc2.org/Congress-2023?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-SecurityCongress&utm_term=cisspultimateguidecn&utm_content=congress
https://www.routledge.com/go/isc2
https://www.wiley.com/WileyCDA/Section/id-827761.html
https://www.isc2.org/News-and-Events/Webinars
https://www.brighttalk.com/channel/7711/
https://www.isc2china.org/?page_id=720
https://www.isc2.org/Volunteer/Volunteer-Opportunities
https://www.iamcybersafe.org/s/
https://www.iamcybersafe.org/s/
https://www.isc2china.org/?page_id=8094


11%
软件开发安全

15%
安全与风险管理  

10%
资产安全

13%
安全架构与工程

13%
通信与网络安全 

13%
身份与访问管理

（IAM）

12%
安全评估与测试  

分及以上通过考试，满分1000
分700

125-175
道简体中文考题

简体中文考试时长4小时

查看CISSP考试大纲。. 

CISSP CAT
全球所有英语CISSP考试都使用CAT形式。中文考试
开放CAT试点。
其他非英语CISSP考试以线性、固定形式的考试进
行。
 了解更多信息。

考试适用性： 
英语、简体中文、德语、韩语、日语、西班牙语
中国大陆地区仅支持简体中文考试（有英文原文）。 

考试中心：
ISC2授权的PPC和PVTC精选Pearson VUE考试 
中心 

考试简介
CISSP考试评估了八个安全知识域的专业知识。 (知识域可以看作是根据您的专业经验和教育背
景需要掌握的主题。) 通过考试可以证明您拥有高级的知识和技术技能来有效地设计、实施和管
理一流的网络安全计划。

13%
安全运营

https://www.isc2china.org/?page_id=9100
https://www.isc2.org/CISSP-Exam-Outline
https://www.isc2.org/Certifications/cissp/Certification-Exam-Outline


官方培训
ISC2提供CISSP官方培训。 注册成为ISC2候选人，可节省20%的ISC2官方培训费用。

每个人都有自己的学习风格。 所以我们提供三种选择来帮助指导您备考CISSP认证。
查找培训。

1. 在线自定进度 - 立即注册
您的自助式认证之旅 - 现在以适应性学习为特色，为每个人量身定制一个简化的体验。
利用人工智能，以适合学习者个人需求的自定进度学习体验完成培训。
 • 灵活地按照自己的时间和节奏学习
 • 适应您需求的个性化学习

  • 互动、引人入胜的课件
  • 跟踪学习进度的分析仪表板
  • 教育保障

2.  在线教师指导 - 立即注册
逐个知识域进行学习完成课程，与CISSP CBK®知识域保持一致，更容易掌握。
 • 由ISC2授权讲师进行实时在线教学
 • 与同学进行在线协作
 • 互动、引人入胜的课件
 • 新的数字电子教材
 • 增加词汇表
 • 每个知识域的关键要点
 • 教育保障

3.   课堂教学 - 了解更多 
       您的团队指导式认证之旅（10名或更多学生）

 • 在您的办公室或您附近的私人场所现场学习
 • 与ISC2授权讲师和学生进行互动
 • 根据您的日程安排协调培训

CISSP自学工具
我们提供各种自学工具作为课程作业的
补充并巩固关键概念。 从各个时间表和学
习风格中选择合适的方案。

https://www.isc2china.org/?page_id=671?certification=CISSP&utm_source=isc2&utm_medium=asset&utm_campaign=GBL-CISSPtraining&utm_term=cisspultimateguidecn&utm_content=training
https://enroll.isc2.org/product?catalog=CISSP-SPT-GLOBAL&utm_source=isc2&utm_medium=asset&utm_campaign=GBL-CISSPosp&utm_term=cisspultimateguidecn&utm_content=training
https://enroll.isc2.org/catalog?pagename=cissp-training&utm_source=isc2&utm_medium=asset&utm_campaign=GBL-CISSPoilschedule&utm_term=cisspultimateguidecn&utm_content=training
https://www.isc2china.org/?page_id=671&certification=CISSP&utm_source=isc2&utm_medium=asset&utm_campaign=GBL-CISSPclassroombased&utm_content=training
https://www.isc2.org/Training/Self-Study-Resources/CISSP?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-CISSP-selfstudyresources&utm_term=cisspultimateguidecn&utm_content=training


认证路径
1 成为ISC2候选人
作为候选人，您将获得我们认证会员所享有的诸多福利，包括20%的在线培训折扣和30%-
50%的英文教材折扣，以帮助您开启CISSP之路。 立即注册。

获得所需的经验
要获得CISSP认证，考生必须在八个知识域中的两个或更多领域具有至少五年的累计、全职带薪
工作经验

•   知识域 1:  安全与风险管理 
•   知识域 2:  资产安全 
•   知识域 3:  安全架构与工程 
•   知识域 4:  通信与网络安全 
•   知识域 5:  身份与访问管理(IAM) 
•   知识域 6:  安全评估与测试
•   知识域 7:  安全运营 
•   知识域 8:  软件开发安全

如果没有足够的经验，在成功通过CISSP考试后，您可以成为ISC2准会员。
然后，ISC2准会员将有六年时间来获得CISSP认证所需的经验。

1

2

https://www.isc2china.org/?page_id=8724?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=cisspultimateguidecn&utm_content=candidate
https://www.isc2china.org/?page_id=635?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-associate&utm_term=cisspultimateguidecn&utm_content=associate


认证路径
备考
ISC2--CISSP CBK的创建者和维护者--提供了许多自学资源帮助您自信备考。 一些CISSP
考生通过自学通过了考试，许多人选择参加ISC2官方培训，在考试前复习和更新知识。

通过考试
您将有4个小时完成125-175道简体中文的CISSP CAT试点考试（有英文原文） 。 如果您准
备好了，您就可以安排您的考试了：创建ISC2帐户并提交考试帐户信息表。表格提交后，
您将被转到Pearson Vue网站继续选择考试中心和日期。

完成背书流程
通过考试后，自考试之日起，您有九个月的时间来完成ISC2背书流程。 

获取CPE学分
获得认证后，您将成为ISC2会员，每三年需重新认证一次。 重新认证是通过获得继续教育

（CPE）学分和支付年费（AMF）来实现的，以支持持续发展。

拥有多个ISC2认证的会员只需支付一个
AMF。

3年内获得120个CPE学分

135 美元AMF

3

4

5
6

(建议每年获得40个CPE学分)

https://www.isc2china.org/?page_id=671?certification=CISSP&utm_source=isc2&utm_medium=asset&utm_campaign=GBL-CISSPtraining&utm_term=cisspultimateguidecn&utm_content=training
https://www.isc2china.org/?page_id=8200?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-register-for-exam&utm_term=cisspultimateguidecn&utm_content=exam
https://www.isc2china.org/?page_id=565?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-register-for-exam&utm_term=cisspultimateguidecn&utm_content=exam
https://www.isc2china.org/?page_id=6327?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-associate&utm_term=cisspultimateguidecn&utm_content=associate


免费的CPE机会 

CPE学分要求帮助您在初次认证后保持能力。 通过CPE活动发展和提高技能，您对自己进
行了重要的投资，同时增加了对客户和雇主的价值。 ISC2让您不花一分钱就能获得所有的
CPE学分。

加入网络研讨会
•   智库
•   安全简报会
•   知识库
•   安全大会
•   ISC2会员专题
•   在线专题会
•   解决方案峰会

阅读和写作
•   阅读一本与CISSP直接相关的书籍并提交一篇150字的评论
•   撰写一篇发表在期刊或杂志上的信息安全文章
•   评论与CISSP有关的教育白皮书

参加培训和活动
•   ISC2分会会议
•   准备或参加与CISSP CBK知识域域相关的教育讲座
•   免费的ISC2技能培训课程--通过简短的学习课程增长您的知识
•   获取ISC2证书--享有会员折扣
•   参加ISC2安全大会--注册享会员折扣

志愿活动
•  成为安全可靠上网的宣传使者，在您的社区传播网络安全知识
•  志愿帮助开发ISC2认证考试



持续的专业发展
ISC2证书系列 允许认证会员在获得CPE学分的同时提高他们的技能，也允许未认证的个人了解重点主
题领域。

我们的ISC2 CISO领导力证书侧重于从执行管理的角度对网络安全管理原则的实际应用。
可选择的在线证书包括：

•   Introduction to NIST Cybersecurity Framework
•   Building a High-Performing Cybersecurity Team
•   Purple Team Playbook Certificate
•   Gaining Support for Your Security Program
•   Incident Management: Preparation and Response Certificate

用ISC2网络安全领导力技能培训课程追求您的目标和影响力，该课程由行业专家创建，可供在线学习。
通过适合您繁忙日程的简短式学习，增长您的知识并获得CPE学分。

ISC2资源中心
信息材料将帮助您浏览我们的认证和教育组
合，同时探索专家对网络安全行业面临的最新
趋势和问题的见解。

获取资源

https://www.isc2china.org/certificates/?utm_medium=asset&utm_term=cisspultimateguidecn&utm_content=skill-builders&utm_source=isc2&utm_campaign=GBL-Cybersecurity-Leadership-Skill-Builders
https://www.isc2china.org/ciso-leadership-certificates/?utm_medium=asset&utm_term=cisspultimateguidecn&utm_content=certificate&utm_source=isc2&utm_campaign=GBL-CISOLeadershipCertificates
https://www.isc2china.org/cybersecurity-leadership-skill-builders/?utm_medium=asset&utm_term=cisspultimateguidecn&utm_content=skill-builders&utm_source=isc2&utm_campaign=GBL-Cybersecurity-Leadership-Skill-Builders
https://www.isc2.org/Resource-Center


有关CISSP认证和培训的更多信息，请联系您所在地区的教育顾问：

亚太： 电话: +852.5803.5662, 电子邮件: isc2asia@isc2.org 
中国：电话:+86.10.6831.4392 电子邮件：isc2china@isc2.org

与我们保持联系

关于ISC2
ISC2是一个国际非营利性会员协会，致力于启迪构建一个 
安全可靠的网络世界。 以广受赞誉的注册信息系统安全专家

（CISSP®） 认证而闻名，ISC2提供了全方位、程序化的安全解 
决方案的认证组合。 我们的候选人、准会员和会员近600,000 
人，由经过认证的网络、信息软件和基础设施安全专业人员组
成，他们正在发挥作用并帮助推动行业发展。 我们的愿景源于 
我们通过慈善基金会--网络安全和教育中心™对教育和普及大 
众的承诺。 有关ISC2的更多信息，请访问www.isc2china.org,  
在微信和微博关注我们。 
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