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进入网络安全领域
作为ISC2候选人，
获得最强开局
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网络安全是一个不断发展和增长的领域。
同时，却没有足够的人去填补网络安全专业
人员的工作岗位。

ISC2的研究表明，全球网络安全专业人员的
缺口为340万。1而对网络安全角色的持续需
求预计将继续增长，因为我们面临的挑战仍
然存在。 现在和将来，各组织都需要人才来
帮助保护他们的关键资产，并使我们的网络
世界对所有人都更安全。 这意味着现在就是
开始网络安全职业的最佳时机。

现在是从事网络安全
的时候了

12022年网络安全人力研究报告
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也许您已经考虑过网络安全的职业，但不知道从
哪里开始。网络安全专业人员曾参与对其职业道
路的首个障碍的调查问卷，结果包括对先前的培
训或工作经验有很高的期望，以及缺乏多样性、公
平性和包容性。2  ISC2创立了ISC2候选人，希望能
够解决这些和其他障碍。

成为候选人后，那些有兴趣获得ISC2认证或从事
网络安全职业的人就可以开启网络安全之路了。
如果您想加入网络安全工作队伍，这就是您的理
想之选。如果您一直在从事网络安全工作，并希望
获得您的第一个ISC2认证，那么候选人计划将为
您的认证之旅提供最有力的开始。

2 网络安全技能差距和入行障碍

如何开始？

https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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毫无疑问，网络安全是一个热门领域。在我们这
个联系日益紧密的世界里，在数据泄露和网络攻
击的持续威胁下，所有行业的组织都需要专业人
员来帮助保护他们的数据安全。对网络安全人才
的需求正处于历史高位，因此现在是为自己在这
一回报丰厚的职业中取得成功而准备的理想时
机。

为了减轻风险，各组织正在积极招聘经过认证的
网络安全专业人员，以设计、实施和管理其安全
项目。 

如今，能够在网络安全领域取得成功的技能和背
景是多种多样的。您不一定要有网络安全的行业
背景或教育背景才能进入这个行业。

谁应该从事网络安全方面的
工作？

https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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每个网络安全角色都需要一套超越技术知识的基本技能。 成功的网络专业人员拥有非技术性的技
能，这对在该领域的发展至关重要。 您是否具备以下特征？ 如果是的话，网络安全职业可能是一个很
好的选择。

团队合作的态度 - 网络安全专业人员表现出团队合作的精神，以获得任务中每个人的认同，这是至关
重要的。

独立性 - 除了合作之外，独立工作也同样重要。
网络安全是一个全天候的角色，专业人员应该能够单独工作，有时会在很少的监督下完成他们的工
作。

领导力 - 网络安全现在被认为是一个组织中的关键领导者。
专业人员必须表现出可信度、反应能力和道德操守，以便在高级管理层和同行中建立信任。

沟通 - 强大的沟通和表达能力在网络安全领域非常重要。
专业人员要展示投资回报，并向董事会和执行管理层介绍趋势。

学习热情 - 网络安全总是在不断发展。
专业人员应不断学习最新的网络趋势、技术和组织面临的安全挑战。

分析性思维 - 网络安全专业人员必须具有敏锐的分析性思维，以了解事件发生的方式，确定容易被利
用的攻击面并制定策略{j}以减少网络威胁。

https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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我应该从哪里开始？

现在您已经确定对网络安全感兴趣，下一步是什么？ 在一个
充满活力和挑战的领域，没有单一的进入路径。 人们从不同
的背景和经历进入其中。 他们的共同点是对技术和技术如
何运作有共同的兴趣。 这里有一些提示可以帮助您开始。

了解技术基础知识
不是每个从事网络安全的人都有深厚的技术背景，但了解
基本知识是很重要的。 一些行业专家建议从更普遍的技术
路线始，先掌握基础知识，之后再专注于网络安全。

考虑接受通用IT培训
在IT行业找到一份实习、学徒或初级工作是一个很好的启动
方式。 考虑数据录入、服务台或任何其他基层技术职位来学
习IT基础知识。 您将亲身感受到技术流程和现实世界的商
业场景，这对您在网络安全方面的工作有很大帮助。

https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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关注您的兴趣领域
您理想中的网络安全职业是什么样？ 您的短期发展之
路将成为您未来的跳板。可以作为起点的重点领域包
括初级网络安全、云安全；治理；风险与合规；软件安
全；安全运营；网络安全；以及网络安全领导力。

独立学习
学习网络安全方面的技术技能有很多方法，包括书籍、
自学、在线课程和指导培训。 无论选择哪一种，随着您
对安全工作的深入，这些基础知识将是必不可少的。

获得认证
ISC2入门级认证——网络安全认证(CC)打破了传统的
进入障碍，使您能够建立信心，并为下一步开始您的第
一个网络安全角色做好准备。 获得认证表明您掌握了
网络安全关键技术的基础概念。 参加CC考试没有特定
的要求，不需要网络安全方面的工作经验，也不需要正
式的文凭或学位。
您现在就可以获得免费的CC培训和考试--详情和步骤
请见第11页。

https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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在网络安全领域找到一份工作

一旦获得为某个角色而面试的机会，请一定把您最好的一
面展现出来。

同时应尽力获取与最感兴趣的工作头衔相关的角色及责
任的信息。 这样，当您在招聘人员或招聘经理面前出现，
您已做好准备：

• 提出问题并分享意见，以显示对该行业的了解以及  
 当前的 威胁情况。 

• 强调对减轻风险所需技能的理解，如解决问题、沟 
 通能力和批判性思维。 

• 愿意通过培训、指导、在职学习、网络研讨会和自我 
 指导的在线课程尽可能多地学习网络安全知识。

要确保未来的雇主看到您对网络安全职业的认真态度。 其中一
点是了解这个行业和网络安全专业人员使用的语言。 与其他任
何职业一样，要做到言行一致，您需要掌握一定的词汇和白话。

• 紧跟不断变化的攻击方法的新闻，展示对威胁情况的了 
 解。

• 阐明威胁、威胁行为者、攻击、安全泄露以及风险和风险 
 管理 概念之间的重要细微差别。 

• 掌握用于降低风险的新的和现有的技术、工具和做法。 

• 展示有关云安全等行业优先事项和勒索软件等顶级威 
 胁的知识。 

• 获得认证。 ISC2网络安全认证（CC）向雇主证明您拥有 
 由该领域专家和从业人员确定的信息安全关键基础概 
 念。您现在就可以获得免费的CC培训和考试--详情和步
骤请见第11页。

https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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ISC2致力于帮助新的人才进入该领域，以帮助满足全球对网络安全
专业人员的关键需求。 作为一名ISC2候选人，您将与全球领先的会员
建立联系，这将为您的未来打开大门。 您还将获得广泛的福利，获得
一路上的支持。
 
包括可以参加ISC2百万网络安全认证计划。

成为候选人后，您将获得免费的在线自定进度的培训和网络安全认证
（CC）的考试券。 为了满足每个学员的需求，ISC2还提供了额外优惠

的CC培训套餐。

CC使新人开始走向高级认证的道路，如网络安全黄金认证CISSP®，
以及未来的领导角色。

在努力获得认证的同时，推进您的网络安全职业目标。 通过认证后，
您将成为ISC2会员，可以享受所有的会员福利。 此外，您还可以凭借
您的ISC2候选人数字徽章得到招聘经理的关注。

作为ISC2候选人获得优势

https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
https://www.isc2.org/Training/Online-Self-Paced/Simplified-Chinese?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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ISC2候选人福利

作为一名ISC2候选人，您可以获得诸多福利，以帮助您在
网络安全领域开启职业生涯。 包括：

• 加入由网络安全专业人员和行业领导者组成的全  
 球网络 

• 免费获得网络安全认证的在线自定进度培训课程 

• 一张网络安全认证的免费考试券 

• 其他培训形式的折扣，包括在线教师指导的培训和 
 课堂培训 

• 在线培训20%折扣，英文教材30%-50%折扣 

• 数字徽章，向潜在雇主展示您的知识和技能 

但是，成为ISC2候选人的优势远不止此。 您还会得到一 
个由志同道合的专业人员组成的社区的支持，他们致力
于推动该领域的发展并帮助他人获得成功。

https://www.isc2china.org/candidate/?utm_source=isc2&utm_medium=asset&utm_campaign=GBL-Candidate&utm_term=breakingintocyberebookcn&utm_content=candidate
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下一步该怎么做

第1步： 成为ISC2候选人。
成为一名ISC2候选人是通往认证之路的第一步。
过程很简单，首先是注册一个免费账户。*注册之后，您就可以获
得作为候选人的所有福利，包括免费的在线培训课程和套餐折
扣。

第2步： 获得网络安全认证。
网络安全认证（CC）认证是一个入门级的认证，为网络安全职业
提供了一条明确的途径。 作为一名ISC2候选人，您将获得免费的
在线自定进度的CC培训课程和一张免费考试券。

第3步： 开始通往高级认证之路。
ISC2提供全方位、程序化的安全解决方案的认证组合。 ISC2认
证，包括黄金标准的CISSP®，是业界最广泛认可的、为网络安全
事业各个阶段的专业人员提供的成就。 重点领域包括网络安全
领导力、云安全、治理、风险与合规、入门级网络安全、软件安全、
安全运营和网络安全。

第4步： 在不断的专业发展中持续成长。
ISC2证书课程使您能够提高您在雇主寻求的领域的技能，并为
您提供获得ISC2认证所需能力的途径。 每一个ISC2证书课程都
将聚焦当下热门主题。 目前的ISC2证书包括云安全、风险管理和
CISO领导力。 获得数字徽章，在您的简历、网站和社交媒体上展
示您的领导力知识。 更多行业主题的证书即将推出。

ISC2技能培训课程帮助您积累知识，并通过适应您繁忙日程的
短期学习获得CPE学分。 它们由行业专家创建，可供在线学习，
帮助专业人员掌握影响他们当前角色和网络安全职业的最热门
话题和趋势。

*如果在第一年后续约，每年需支付50美元。
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成为ISC2候选人是您在网络安全领域获得回报的第一步。 无论您是刚开始工作还是想提升您的职
业生涯，ISC2都能提供您所需要的支持和资源，助您获得成功。 立即注册，开始您的旅程，并享受成
为ISC2候选人的所有福利。

关于ISC2
ISC2是一个国际非营利性会员协会，致力于启迪构建一个安全可靠的网络世界。 以广受赞誉的注册
信息系统安全专家（CISSP®）认证而闻名，ISC2提供全方位、程序化的安全解决方案的认证组合。 我
们的候选人、准会员和会员超过500,000人，由经过认证的网络、信息、软件和基础设施安全专业 士
组成，他们正在发挥作用并帮助推动行业发展。 我们的愿景源于我们通过慈善基金会--网络安全和
教育中心™对教育和普及大众的承诺。
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