
云安全技能让您的职业发展前景无限 
(甚至更远）

云安全形势 
云计算是无处不在的。企业正在迅速将工作负载从其内
部数据中心迁移到云中，利用无服务器、容器和机器学
习等新技术来获得云带来的好处：灵活的容量和可扩展
性、改进的可用性和更高的灵活性。

随着对内容、应用程序和设备的不断访问——所有这
些都相互无缝连接，没有中断——云计算已经成为我
们日常生活中不可分割的一部分。泰雷兹公司最近的一
份报告1表明，98%的全球组织在云中存储某种敏感数
据。95%使用软件即服务（SaaS）应用程序，67%使
用基础设施即服务（IaaS）平台，65%使用平台即服务
（PaaS）环境。

尽管采用云计算后有许多优势，但组织也面临着新的
挑战和担忧。其中，安全仍然是一个关键问题。2事实
上，94%的网络安全专家确认他们至少对云安全有一定
的担忧。

随着越来越多的网络攻击以云工作负载为目标，各组织
需要对其云安全态势增加信心。所有行业和部门的组织
都在雇用云安全认证的专业人员，以应对不断扩大的威
胁环境所带来的挑战。但采用有效的云安全并非没有障
碍。《2020年云安全报告》 显示，组织面临的最大挑战
与技术无关，而是与人和流程有关。调查显示，员工的
专业知识和培训（55%）是最大的障碍，其次是预算挑
战(46%），数据隐私问题（37%），以及缺乏与企业
内部平台的整合（36%）。

根据 《2020年网络安全人力研究报告》 尽管今年劳动
力短缺的情况有所减少，但为填补网络安全人才缺口，
该领域的就业人数在美国仍需增长约41%，全球需增长
89%，而云计算安全是迄今为止最受欢迎的技能组合3。

重新思考云环境中的安全问题
云很便捷，但也可能会成为一个漏洞。云安全技能的差
距意味着公司正在争相填补云安全职位。事实上，最近
的调查显示，企业正在寻求培训和认证有兴趣过渡到网
络安全的IT人员，以确保他们不断发展的安全需求得到
满足。因此，40%的行业专业人士计划在未来两年内进
行云安全培训。随着企业转向基于云的解决方案而非企
业内部的传统解决方案，这一比率将继续增长4。

随着越来越多的组织采用云服务、平台和环境，专业人
士需要重新思考安全问题。2020年，近三分之一的组织
遇到了一个挑战，即如何找到能够管理融合基础设施的
专家，将传统系统和云系统融合到一个连贯的网络环境
中。安全专业人员必须确保对云安全采取全面和有效的
方法。

https://www.cybersecurity-insiders.com/portfolio/2020-cloud-secuity-report-isc2/
https://www.isc2.org/Research/Workforce-Study
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为了成功地保护组织，从业人员必须重新考虑安全问
题，将关键组件包含到云中： 

 » 数据

 » 用户

 » 应用

 » 连接性

 » 基础设施

云安全专业人员应管理和保护所有的云组件，以避免安
全漏洞，保证用户和数据的安全。为了实现这一目标，
从业人员需要：

   »  保护任何用户在任何地方、任何设备上对网络内容 

       和云应用程序的访问

   »  在整个组织内拥有可见性和控制力，以推动云安全

       战略

   »  在数据移入和移出云时保护其安全

   »  为用户和网站实现直接到云的连接，无需回传

   »  优化基础设施和工作流程

   »  防范高级威胁，包括零日漏洞

从业人员经常落入的一个陷阱是使用传统的安全实践和
工具来保护云工作负载。不幸的是，大多数传统安全工
具不是为云的动态、分布式虚拟环境设计的。82%的
2020年云安全调查5受访者表示，传统的安全解决方案
要么在云环境中根本不起作用，要么功能有限。

缺乏足够的安全保护就会产生一些漏洞，被不良分子
急于利用。根据《2020年云安全报告》，最大的安全
威胁是云平台的错误配置（68%）、未经授权的访问
（58%）、不安全的接口（52%）和账户被劫持 
（50%）。泰雷兹《2020年数据威胁报告》6指
出，49%的全球受访者遭遇过影响云数据的入侵。

企业越来越多地投资于雇用或培训安全专业人员来解决
这些漏洞。在对云安全专业人员的需求如此之大的情况
下，展示对云安全原则和实践的正确理解，打开了各种
各样的前景，并预示着光明的未来。

云安全技能
保护一个组织在云中的资产不受配置错误和外部威胁的
影响并不是一件容易的事。网络安全专业人员必须知道
如何计划和实施安全战略，以减少风险和加强保护；了
解与信息安全、隐私和数字权利相关的法律和道德问
题；并具备云计算和安全最佳实践的核心知识。

扎实的技术技能基础和对云中威胁的背景理解尤为必
要，因为网络安全专业人员今天遇到的攻击是对手利用
昨日设计不良的系统和漏洞进行攻击的结果。拥有强大
基础的人将能够理解云中新兴攻击的潜力，并指导安全
团队采取缓解措施。如果没有这些云安全方面的基础知
识，从业者也许能够在日常工作中生存，但无法保证他
们能够应对安全事件。

因为网络安全是一个如此受欢迎的领域，选择这一职业
道路的专业人士有着光明的未来。根据劳工统计局的
数据7，网络安全行业在2029年之前预计将增长31%，
而所有行业的增长率为4%。此外，根据一些估计8，到
2021年，全球网络安全工作队伍将有超过350万个空缺
职位。

随着企业持续重视安全，以及对手继续挑战云系统中数
据的完整性和保密性以及为保护它们而采取的安全措
施，网络安全行业将持续需要熟练的专业人士。对云安
全的扎实理解对任何个人来说都是一笔巨大的财富，因
为他们可以从同龄人中脱颖而出，获得更多的职业机
会。                            
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共同责任模式
对云安全的技能和基础知识的需求是基于这样一个事实，即
云安全功能是云供应商和使用它们的组织之间的共同责任。
无论您是使用IaaS、PaaS、SaaS还是混合平台，主要的云供
应商，如AWS9、Azure10和Google Cloud11，都规定云安全
要遵循共同责任模式：

     »  云供应商对云的安全负责。

     »  云客户对云中的安全负责。

云供应商有责任保护运行其提供的服务的基础设施。这种基
础设施包括运行云服务的硬件、软件、网络和设施。另一方
面，云客户对他们存储在云平台上的数据、他们的应用程序
和操作系统、更新和安全补丁，以及网络和防火墙配置承担
全部责任。此外，客户还负责实施身份和访问管理控制，以
验证和授权对数据的访问，并负责对静止和传输中的数据进
行加密。

共同责任模式是云安全的基础。云安全专业人员需要对他们
的角色和责任有一个扎实的了解。错误理解他们在云中的职
责级别可能会导致错误配置和糟糕的安全控制。

技术技能
安全专业人士需要具备正确的技术和软技能组合，才能在云
安全领域蓬勃发展。虽然技术技能组合证明了您具备应用最

佳实践来保护云环境的基础知识，但软技能使云安全专
业人员能够成为真正的领导者，无论他们在组织的层级
结构中处于何种位置。

技术技能涵盖了广泛的知识范围。首先，云安全专家应
该了解云计算的构件，比如定义、角色和技术。同时，
他们还具备云环境相关安全和设计原则的基础知识 , 如
加密、访问控制、虚拟化 安全和供应商锁定。

此外，他们需要具备实施与云平台相关的数据发现和分
类技术的知识，并为云中的个人和敏感数据设计和应用
数据保护，以满足法规遵从性要求，如GDPR、HIPAA
和CCPA。云安全专业人员必须识别和分类关键信息，
并计划和执行以数据为中心的措施，以消除或减少对手
利用的可能性。

除了保护云中的数据，安全专业人员还需要了解云基础
设施组件（物理和虚拟）的风险和威胁，以及减轻这些
威胁的控制措施。
 
除了保护云中的数据，安全专业人员还需要了解云基础
设施组件（物理和虚拟）的风险和威胁，以及减轻这些
威胁的控制措施。

最后，云安全专业人员应该了解各种道德和法律约束以
及技术，以便能够确定犯罪行为并保护云中数据的完整
性和机密性。

这些特定于云的技术技能可以帮助云安全专业人员在任
何行业垂直或监管框架中满足业务和安全需求。 

软技能
除了技术技能，软技能对于希望在云安全领域出类拔萃
的专业人士也很重要。解决复杂问题的能力至关重要，
有助于正确分析问题，与同事清楚地沟通技术问题，并
快速得出结论。做出有效的业务和安全决策也是现代商
业环境中所有专业人员的核心价值。

安全专业人员需要战略思维来领导业务运营、观察趋
势、平衡长期和短期目标，并确定优先级。此外，他们
还需要能够有效沟通，倡导云安全原则和最佳实践。由
于有大量可用的解决方案和技术，能够选择和实施适合
目的的技术并获得其所有好处也同样重要。

在不断变化的全球和商业环境中，专业人员必须灵活地
适应变化，他们需要对环境有一个整体的看法，从技术
细节中抽象出来，并将运营业务目标视为一个实体。
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图1:共同责任模式。
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云安全知识提升您的职业发展
为了获得作为云安全专业人员打下坚实基础所需的特定
技能，行业培训和认证创造了一条行之有效的成功之
路。云安全培训特别关注配置平台和避免代价高昂的错
误所需的操作知识。认证拓宽了知识面，为您提供了有
关云计算和安全的大局。

云安全认证将帮助您理解法律合规性、角色和责任等概
念，以及安全目标与组织目标的一致性。通过认证过程
获得的知识，加上您的背景和经验，可以将您的职业生
涯提升到新的高度。

在任何阶段对您的职业生涯都有好处
通过云安全认证获得的知识和技能在职业生涯的任何阶
段都很重要。无论您是处于早期开发阶段、从IT转型、
改变职业道路还是担任高级管理人员，都有很多关于这
种快速发展的技术的知识需要学习。

云安全是业务运营中不可或缺的一部分，在获取云安全
认证的过程中获得的结构化和纪律性知识只会增强您在
组织中思想领袖中的前景。

确立职业道路
随着您职业生涯的发展，云安全认证将帮助您成为团队
和经理的宝贵财富。正确的认证使您能够将有效的云安
全策略转化为成熟、可靠的实践和解决方案，以保护组
织的数据免受网络犯罪分子的窥探。

打造云安全专家的职业生涯
另一方面，如果您已经致力于成为一名杰出和熟练的IT
或安全从业者，云安全认证将为您提供独特的云相关知
识和技能，专业人士越来越需要具备这些知识和技能。
这些严谨的知识将帮助您将业务目标与安全解决方案结
合起来，并成为提高生产力和成功的推动者。 

实现对云的掌控 
作为一名安全专家，从云安全认证中获得的基础知识可
以帮助您制定策略，推动您的组织向创新和成功迈进。
了解安全的云计算如何推动企业增加业务收入，将有助
于您做出正确的决策，让您成为公司现在和未来的领导
者。 

随着云安全职位空缺率创下历史新高并不断增长，获得
云安全认证的时机前所未有地优越。获取云安全认证带
来了无数好处，现在的挑战是选择一个能够满足您所有
需求的认证。

获取CCSP，掌控云主动权
ISC2 注册云安全专家(CCSP)认证可以将您的职业生涯带
向云端并不断超越。CCSP是云安全认证的基准，并多次
被公认为是最有价值和最全面的云安全认证12。
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获取CCSP认证有利于从业者，并使他们在竞争日益激
烈的环境中获得竞争优势。CCSP具有权威性，是确保
云安全全面融入每一个云解决方案所必需的指挥领导力
的典范，它利用了庞大的知识库和严谨的技能组合。

一个厂商中立的认证
CCSP是一个与厂商无关的认证，确保认证从业者具备
安全知识，从而成功保护任何云环境。

随着越来越多的组织选择厂商中立的云安全解决方案以
避免供应商锁定，CCSP认证的中立性对于寻求在各种
平台上应用有效控制、策略和配置最佳实践的云安全从
业者来说是一项巨大的奖励。厂商中立认证的最大优势
在于，它为从业者提供了一个平衡的方法和云计算安全
各方面的知识基础，包括这些技术的优势和局限。供应
商的认证只为其自己的平台提供培训，这限制了所获知
识的范围和适用性。

即使已经拥有一个特定的供应商的认证，您仍然可以获
取CCSP认证，构建有效的云安全所需的端到端基础知
识。CCSP可以扩展您的技能，并允许您将您的安全专
业知识应用于多个云计算环境，展示在云架构、设计、
运营、数据安全、风险和合规方面的能力。通过获得
CCSP认证而获得的厂商中立的知识，可以确保您有能
力在任何云环境中保护敏感数据。

一个市场差异化标准
CCSP独特的标准将其提升到了一个标准，使其成为首
屈一指的云安全认证。众多原因被认为是其独特之处，
使其与其他认证相比具有不可逾越的优势，它也为其认
证持有人提供了好处，使其在日益激烈的竞争中获得竞
争优势。  

能胜任岗位的知识。CCSP被定位为云安全方面的专
家，证明其精通新的技术、发展和威胁。

坚实的基础。CCSP认证提供了建立云安全最佳实
践、不断发展的技术和缓解策略所需的高级知识和
技能。

职业发展机会。CCSP认证提供了多种就业机会，因
为现在几乎所有组织都在一定程度上在云中运营，
而强大的云安全态势是允许它们创新并获得竞争优
势的关键因素。

行业认可。云安全从业人员通过CPE活动的持续专
业发展，不断扩展他们在云服务及其安全方面的知
识，获得那些寻求安全地转移到云和创新的组织的
认可。

更高的薪酬。CCSP认证可以帮助增加您的收入。
拥有CCSP认证的专业人员在认证薪资调查榜上排名
第5位13。

专业信誉。CCSP认证通过展示对网络安全职业的承
诺和奉献精神，有助于提高职业信誉。经过认证的
专业人员传达知识并激发信任，提高他们未来进入
领导岗位的的市场竞争力。

同行人脉。获得CCSP认证可以增强与其他经过认证
且技术娴熟的云安全专业人士的交流机会，他们可
以在需要时成为宝贵的知识和信息库。

将新知识与商业目标相融合。通过CCSP考试获得的
知识有助于专业人士了解云部署的所有领域，以及
云服务和安全如何与业务目标、风险容忍度和监管
合规性相关。云技术和安全与企业战略目标的一致
性是一个市场差异化因素，也是认证投资的巨大回
报。

了解云环境的证明。CCSP认证是了解云平台背后技
术的证明，可以帮助您在预算、人员配置、组织结
构和外包方面做出更好的决策。
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提高工作绩效。了解新兴的云技术和安全原则可以通
过利用云环境为增强协作提供的所有好处，帮助您
提高工作绩效。

指导新生代。获得终身职位的专业人员可以根据安
全协作和集成方面的知识及经验指导下一代IT安全专
业人员。传承智慧有助于创造一种安全文化，培养
强大的云安全态势。

获得CCSP证明您处于云安全的最前沿。我们询问了获
得CCSP认证的网络安全专业人士，他们如何从获得这
一认证中受益，他们说：

“完成CCSP的最大好处之一是得到雇主的行业认
可。随着更多的组织正在进行现代化和云迁移工
作，为确保这些环境的安全，它们对网络专业人员
的需求很强烈。CCSP让我了解了围绕各种云部署
和服务模型的安全问题，这使我能够创建一个路线
图，以克服安全控制实施过程中的常见挑战。迁移
到云环境或消费云服务的组织必须意识到潜在的安
全风险。作为一名CCSP，我有信心成为云部署安全
方面的安全倡导者和值得信赖的顾问。”
 —Hunter Sekara, CISSP-ISSAP, ISSEP, ISSMP, SSCP, 
CCSP, CAP, CSSLP

“获得CCSP有助于提高我的专业信誉。它有助于证
明我对该行业的承诺和奉献，并为我的职业生涯带来
重要价值，包括晋升机会。”
 —Babatunde Falode, CISSP, CCSP

“它使我能够赶上新一代的年轻IT专业人士，他们还
没有从大型机到云的经历。”  
 —Paul Oor, CISSP, CCSP

CCSP如何脱颖而出
该认证在其他云安全认证中脱颖而出，有许多出色的原
因。认证杂志称CCSP是 “迄今为止云保护领域最全面
的认证14”，并将其列为他们调查对象计划获得的首个认
证。CCSP是唯一要求有云经验的云安全认证。候选人
必须有至少5年的IT工作经验，其中3年必须是信息安全
方面的经验，1年是云安全方面的经验。CCSP知识的
通用性和中立性使其成为国际公认的云计算标准的可靠
标准，如ISO/IEC 17024、17788、17789、27017和
27018。

通过持续的专业教育和发展计划，获得CCSP认证的专业
人员能够及时了解新出现的威胁、技术、法规、标准和
实践，确保他们在全球环境中保护敏感数据的能力。
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云安全技能让您的职业发展前景无限（甚至更远）

CCSP为您的职业生涯提供竞争优势
在您职业生涯的任何阶段，CCSP都是您在云安全领域
出类拔萃的重要合作伙伴。掌握了云安全技能，您将能
够更好地管理云计算的能力，同时保证关键资产的安
全。有了CCSP，天空才是您的极限。

CCSP表明您拥有先进的技术技能和知识，能够使用
ISC2 制定的最佳实践、政策和程序来设计、管理和保
护云中的数据、应用程序和基础设施。 

通过CCSP认证获得的结构化知识是您职业生涯成功的
必经之路，也是您的组织在不断变化的全球环境中获得
竞争优势的必经之路。CCSP认证可以让您的职业发展
无极限并且更超越。

要了解更多关于CCSP认证如何帮助您获得专业知识并
推动您的职业生涯，请访问
www.isc2china.org/ccsp
并下载我们的电子书 《安全云迁移的20个技巧》。

关于ISC2
ISC2是一个国际非营利性会员组织，专注于启迪构建一个
安全可靠的网络世界。因其广受赞誉的注册信息系统安全
专家（CISSP®）认证而最为人熟知，ISC2提供了一套认
证组合，作为整体的、程序化的安全方法的一部分。我们
的候选人、准会员和会员人数超过50万，由经过认证的
网络、信息、软件和基础设施安全专业人士组成，他们正
在发挥作用并帮助推动行业发展。我们以慈善基金--网络
安全和教育中心TM对教育和普及大众的承诺而践行我们的
愿景。有关ISC2 的更多信息，请访问我们的 网站 在微信
和微博  
上关注我们。

©2022, ISC2 Inc., ISC2, CAP, CCSP, CISSP, CSSLP, 
HCISPP, SSCP 和 CBK是ISC2的注册商标。

https://www.isc2china.org/ccsp/?utm_source=CCSPWPCN
https://www.isc2.org/expert-cloud-security/tips-cloud-migration/?utm_source=isc2web_cn&utm_medium=asset&utm_campaign=GBL-cloudmigrationebook&utm_term=ccspskillsforprofessionalswp&utm_content=ebook）
https://www.isc2china.org/
https://mp.weixin.qq.com/mp/profile_ext?action=home&__biz=MzUzNTg4NDAyMg==&scene=124#wechat_redirect
https://weibo.com/isc2china2013?nick=ISC2
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